CONVOCATORIA PUBLICA ORDENADA MEDIANTE RESOLUCIÓN NUMERO R- 556 de 2004

PREPLIEGO DE CONDICIONES PARA LA INVITACION A COTIZAR LOS
SERVICIOS DE MEJORAMIENTO DE LA INFRAESTRUCTURA DE RED DE LOS SISTEMAS DE INFORMACION
Respuesta a las observaciones

Empresa: EBD 
Numero de observaciones: 3 

Observación numero uno:

Numeral 2. ESPECIFICACIONES TÉCNICAS DE LA SOLUCION:

Aplica a: 
SWITCHES DE NIVEL DE ACCESO 

SWITCHES DE DISTRIBUCION

SWITCHES DE CORE

Seguridad:

· Los switches ofertados deben soportar el protocolo IEEE 802.1X para autenticación de usuarios conectados en la red. Sobre este estándar debe ofrecer ventajas adicionales como asignación dinámica de VLANs y/o asignación dinámica de listas de control de acceso (ACLs) por puerto-usuario. 
Observación EBD a este numeral: 

· Se debe exigir la facilidad de configuración de ACLs de nivel 2, 3 y 4 ya que las tendencias de seguridad en switches obligan a filtrar ataques desde los hosts y esto es apoyado con técnicas como el Host Integrity  y ACLs.

Respuesta: 

Se acepta y se modifica así:

· Los switches ofertados deben soportar el protocolo IEEE 802.1X para autenticación de usuarios conectados en la red. Sobre este estándar debe ofrecer ventajas adicionales como asignación dinámica de VLANs y asignación dinámica de listas de control de acceso (ACLs) por puerto-usuario a nivel 2, 3 y 4.

Observación numero dos:

Numeral 2. ESPECIFICACIONES TÉCNICAS DE LA SOLUCION:

Aplica a: 
SWITCHES DE NIVEL DE ACCESO 

SWITCHES DE DISTRIBUCION

SWITCHES DE CORE

· Gestión:     

El switch deberá soportar grupos RMON I y RMON II. Con esto se garantiza una herramienta de monitoreo en tiempo real e histórico del tipo de tráfico que cruza a través de la red. 
Observación EBD:
RMON2 es una característica de monitoreo que funciona en capas 3 al 7 del modelo OSI, esta característica permite colectar información de estas capas pero es una información que por sus características obliga a un mayor procesamiento de la red y de los equipos activos haciendo que la CPU y la memoria de los switches de core y de borde se sobrecarguen con requerimientos de tráfico no indispensable en la red. Es por esto que para redes donde se requiere un alto desempeño como VoIP, Multicast, video streaming no se recomienda la utilización de RMON2 ya que es un tráfico adicional sobre la red que impacta el rendimiento general de aplicaciones de misión crítica. Para efectos de monitoreo y gestión de red RMON es un standard que cumple satisfactoriamente con los requerimientos de las redes actuales y por sus características el impacto sobre la red es mínimo y sin quitar funcionalidades de operación de red para aplicaciones de misión crítica. 

Respuesta:

Se acepta y se modifica así:
El switch deberá soportar como mínimo grupos RMON I. Con esto se garantiza una herramienta de monitoreo en tiempo real e histórico del tipo de tráfico que cruza a través de la red.

Observación numero tres:

Numeral 2. ESPECIFICACIONES TÉCNICAS DE LA SOLUCION:

Aplica a: 
SWITCHES DE CORE

· Desempeño y disponibilidad:     

· El switch ofrecido estará en capacidad de soportar, mediante adición de módulos de software y/o hardware, sistemas de seguridad  VPN IPSEC, IDS (Intrusión Detection Systems), Firewall de alta velocidad dedicado, soporte de características para manejo  de aplicaciones emergentes como Telefonía IP e incluso conexión a redes WAN y MAN mediante protocolos como ATM, PPP, X.25 y Frame Relay. 
Observación EBD:

Esta característica de seguridad no es recomendable integrarla sobre los switches ya que afectan notablemente el rendimiento de los mismos. Es por esto que la tendencia en el mundo es el desarrollo de appliances dedicados a tareas de firewall, VPN, etc. En el caso de los IDS, estos elementos de detección ya son revaluados en la redes, actualmente la tendencia es a los IDPs o IPS que son sistemas de detección y prevención de ataques y al contrario de los IDSs permiten tomar acciones preventivas sobre ataques en la red y evitar que ataques provenientes de redes externas lleguen a los servidores o hosts de misión crítica. De la misma forma, la tendencia es la implemetación de IDPs en hardware o appliances dedicados a dichas tareas y no sobre los switches. Finalmente, con respecto a los módulos WAN como ATM o puertos seriales sobre los switches de CORE, es una solución tecnológica que se tenia en redes de arquitecturas antiguas. La evolución de las redes a redes de tercera y cuarta generación han permitido el desarrollo de arquitecturas de alto rendimiento y con facilidades de seguridad, QoS y administración orientadas a aplicaciones sobre gigabit con conexiones 1G/10G soportando aplicaciones como VoIP, video streaming, etc y también han orientado la fabricación de sus tecnologías a soluciones de seguridad de próxima generación como Host Integrity, Quarantine VLANs, etc.

Respuesta: 

Se acepta y se elimina esta característica técnica. Además se informa que se ha colocado el equipo de seguridad por separado.
Empresa: LINKS 

Numero de observaciones técnicas: 2

Numero de observaciones administrativas: 1

Observación numero uno:

Numeral 2. ESPECIFICACIONES TÉCNICAS DE LA SOLUCION:

Aplica a: 
SWITCHES DE CORE

· Desempeño y disponibilidad:     

· El switch ofrecido estará en capacidad de soportar, mediante adición de módulos de software y/o hardware, sistemas de seguridad  VPN IPSEC, IDS (Intrusión Detection Systems), Firewall de alta velocidad dedicado, soporte de características para manejo  de aplicaciones emergentes como Telefonía IP e incluso conexión a redes WAN y MAN mediante protocolos como ATM, PPP, X.25 y Frame Relay. 

Observación LINKS:

Solicitamos muy comedidamente se retire este punto por los siguientes motivos:

· Esta es una característica que aplica solo para switches de core que se utilizan en los ISP´s (Internet Service Providers) y que requieren concentrar todos sus servicios en un dispositivo.

· Adicionalmente se considera a la SEGURIDAD un factor importante en las redes LAN  integrar funciones de acceso perimetral (Protocolos de WAN) en el mismo switch de LAN es considerado un riesgo a menos que se mitigue con adquisición de la tecnología adicional. 

Respuesta: 

Se acepta y se elimina esta característica técnica. Además se informa que se ha colocado el equipo de seguridad por separado.
Observación numero dos:

Numeral 2. ESPECIFICACIONES TÉCNICAS DE LA SOLUCION:

Aplica a: 
SWITCHES DE CORE

SWITCHES DE DISTRIBUCION

Observación LINKS: 

Por favor definir el numero de puertos de cobre y fibra requerido en los switches de Core y Distribución.

Respuesta:

Switch de Core

El número de puertos  de fibra mínimo es de 8 

El número de puertos de cobre mínimo es de 48 

Switches de distribución

Numero de puertos de fibra 4

Numero de puertos de cobre 48

Observación numero tres:

Numeral 10. CRONOGRAMA, ETAPAS Y PLAZOS DE LA CONVOCATORIA:

Observación LINKS:

Solicitamos por favor que la fecha de cierre de la propuesta sea prorrogada hasta el día 14 de diciembre de 2004 y que la hora de cierre sea las 02:00 p.m.   lo anterior porque debemos viajar desde la ciudad de Cali.

Respuesta:

Se acepta parcialmente la solicitud. La fecha de cierre de recepción de propuestas se prorroga hasta el día 13 de diciembre de 2004 y la hora de cierre hasta las 2:30 pm. La audiencia de apertura de propuestas se realizará a las 3 pm. El resto del calendario será reprogramado en dicha audiencia.
Atentamente,

DIEGO JOSE MUÑOZ SOLANO

Presidente

Junta de Licitaciones y Contratos

